PontogAmigo

Promotora de Crédito

Manual de Prevencao a Fraude



Manual de Prevencao Pontog/Amigo
a Fraude

* Sumario

Objetivo

Alguns Conceitos

Estratégia Antifraude

Aplicando a Estratégia na Operacao
Monitoramento e Avaliacao

Divulgacao do Manual

NG AR UTE s W Ahe B 2

Controle documental



Manual de Prevencao
a Fraude

* Objetivo

O presente Manual visa apresentar a Estratégia
Antifraude, adotada pelo Ponto Amigo, e a sua
aplicacao na operacao de crédito consignado,
indicando acdes para a prevencao, deteccao e
correcao de situagoes atuais potenciadoras de risco de
fraude, e que minimizem a probabilidade de sua
ocorréncia.

Também é apresentada a forma adotada para a sua
divulgacao aos colaboradores, subestabelecidos e
parceiros, e, ainda, o estabelecimento e a adoc¢ao de
procedimentos internos para analise E
monitoramento do risco e de natureza corretiva.
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Alguns Conceitos llin L

Assim, para efeitos da elaboracao deste Manual, foram considerados
os seguintes conceitos de “Irregularidade” e “Fraude”

* [rregularidade * Fraude

Qualquer violacao de lei, norma Ato ou omissao intencionais
ou regulamento em vigor, em relativos a  utilizacgado ou
especial a Resolucago CMN n® apresentacao de declaracdes ou

3.954/2011, Lei n? 13.709 (LGPD), documentos falsos, inexatos ou
e Autorregulacao da FEBRABAN, incompletos, que tenha por

gue tenha ou possa ter por efeito efeito o recebimento de crédito
o comprometimento da operacgao consignado, ou a nao
de crédito consignado, ou venha a comunicagao de uma
causar prejuizo ou dano ao informagcao de violagcao, que

consumidor. produza o mesmo efeito.
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Estrategia Antifraude A £l

O Ponto Amigo deseja proteger os seus clientes e parceiros de
possiveis fraudes praticadas no mercado e, para isso, definiu uma
estratégia antifraude, de forma a promover uma cultura de prevencao,
deteccao e correcao de fraude, e também uma cultura ética por parte
de seus diretores, colaboradores, subestabelecidos e parceiros.

A estratégia definida é baseada nos seguintes pilares:

Estratégia Antifraude

Prevencao | Deteccao | Correcao
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Estratégia Antifraude Botclols el

* Prevencao

A prevencao visa reduzir a possibilidade de ocorréncia de fraude e,
para isso, o Ponto Amigo criou uma Politica Antifraude e Codigo de
Etica e Conduta, e foram definidos procedimentos de avaliacdo e
gestao de riscos, medidas e controles antifraude, e vai promover

continuamente formacao e sensibilizacado abrangentes, para o
desenvolvimento de uma cultura ética.

* Deteccao

E a capacidade proativa de identificagdo de indicios da pratica de
fraude, o mais rapidamente possivel.

* Correcao

E a adocdo e utilizacdo de medidas eficazes e proporcionais 8 ameaca
identificada, para a correc¢ao das ocorréncias ou suspeitas de fraude.



Aplicando a Estratégia na PontogAmigo
Operacao

Existem algumas situacdbes e comportamentos que devem ser
analisados, para tentar evitar ser alvo de fraudadores.

A forma mais comum de fraude que ocorre, atualmente, no dia a dia
da operacao de crédito consignado, € a fraude documental, a seguir
apresentada.

(1 Documento de identificacdo fraudado
Um documento de identificacao pode ser fraudado de diversas
formas. As principais sao:
= Montagem do documento, preenchidos com informacoes falsas
ou verdadeiras.
= Documentos que sao roubados e adulterados com a foto de
outra pessoa.



Aplicando a Estratégia na PontogAmigo
Operacao

= Acoes

v’ Solicite mais de um documento: RG, CNH e Carteira profissional;

v’ Desconfie de documentos emitidos ha muito tempo e que estdo
muito conservados (aparéncia de novos);

v’ Se for possivel, compare o documento com o seu ou outro do
mesmo estado da sua emissao, para perceber semelhancas e
diferencas;

v Observe a semelhanca do cliente com a foto do documento e
avalie o tempo que se passou desde a emissao do documento e
se a evolugcao esta compativel com a sua aparéncia atual;

v’ Faca perguntas sobre o local da emissdo do documento,
naturalidade, entre outras informacdes que s3ao pessoais e o
cliente nao teria nenhuma duvidas para responder rapido;

v’ Desconfie do comportamento, percebendo se o cliente
demonstra nervosismo ou faz gestos suspeitos.



Aplicando a Estratégia na Pontog/Amigo
Operacao

¢ Cuidados com o envio da documentacao

v’ Sempre encaminhar imagem frente e verso do documento;

v’ Certifique-se de que o documento estd em bom estado de
conservacao e legivel;

v’ Retire o plastico de protecdo do documento (se houver);

v’ Digitalize ou tire foto com boa resolucdo, evitando o uso de flash;

v’ Confira se a digitalizacdo ou foto ficou legivel e sem cortes.

N\
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Operacao

ATENCAO: Caso suspeite de um documento, envie um e-mail para o

Ponto Amigo, antes da digitacao do contrato no sistema na Instituicao
Financeira.

¢ E mail P risco@pontoamigo.com.br
¢ Assunto: CLIENTE: (nome) / CPF N2 (000.000.000-00)
** Mensagem:

= CLIENTE: (hnome) / CPF N2 (000.000.000-00)

= |nstituicao Financeira

= Valor da operacao
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Operacao

** Deteccaode Fraude

Quando um cliente efetua uma reclamacao sobre

alguma irregularidade na operacao, o Banco envia e
- - ~ r - r— =

uma notificacao para a area de Risco do Ponto }

Amigo, solicitando subsidios para avaliacao da
veracidade ou nao da operacao.
Deteccao

Entdo, a Area de Risco solicita os subsidios e defesa
ao agente, copiando o seu Supervisor Comercial. \/
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Operacao

¢ Deteccaode Fraude

Caso seja confirmada a fraude pelo Banco, as seguintes penalizacdes
poderao ser aplicadas, dependendo da gravidade, recorréncia e nivel
de comprometimento do agente:

v’ Bloqueio de login; e =
v’ Bloqueio de comissdo / langamento de débito ]

de todo o custo gerado pela fraude;

v’ Rescisdo contratual e medidas judiciais cabiveis. Deteccio

\/




Monitoramento
e Avaliacao

O presente Manual, bem como a execucao das medidas
preventivas de fraude propostas, € objeto de uma
avaliacao, a ser realizada no final de cada ano civil, ou
sempre que ocorram alteracoes de regras de negocio,
de leis, normas ou regulamentos, ou, ainda, pela
constatacao, durante o monitoramento, de medidas
ineficazes e que requeiram a sua imediata alteragcao ou
a elaboracao de plano de agao com essa finalidade.

Das conclusOes obtidas numa avaliacao, destaca-se a
obrigatoriedade de constar a apreciacao sobre a
necessidade, ou nao, da revisao do presente Manual de
Prevencao a Fraude, devendo ser apresentado um
relatorio e a respectiva justificativa, para apreciacao e
aprovacao pela Diretoria do Ponto Amigo.
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Divulgacao do Manual

O Manual deve ser divulgado no site e na Biblioteca
Puablica Virtual do Ponto Amigo, fomentando, deste
modo, uma cultura de transparéncia administrativa, de
compromisso e de responsabilizacao da diretoria e de
todos os colaboradores, subestabelecidos e parceiros
do Ponto Amigo.

Saliente-se que, além do presente Manual, poderao ser
divulgados, a critério do Ponto Amigo, outros
documentos que venham a ser produzidos sobre este
tema, as acoes de sensibilizacdo/formacao previstas e
efetuadas.
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DOCUMENTOS / PROCESSOS RELACIONADOS

* Politica de Prevencao a Fraude * Biblioteca Publica Digital Ponto Amigo

* Instrucao Operacional de Acesso * Biblioteca Publica Digital Ponto Amigo
e Atuacdo nas Esteiras dos Bancos

HISTORICO DE ALTERACOES
09/07/2021 Primeira versao do Manual.

PROGRAMACAO DA REVISAO

Data da Revisao Observacoes

09/07/2022 ou quando necessario  Atualizacao



